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Abstrak 
Serangan  DoS merupakan ancaman yang sering terjadi terhadap controller  di SDN. Jika  SDN controller 
tidak  dapat  diakses  oleh perangkat jaringan, keseluruhan jaringan akan  mengalami  kegagalan.   Untuk 
mengurangi ancaman dari  DoS pada  controller  di SDN, kami  mengusulkan metode  yang efektif dalam 
mendeteksi  DoS dengan menggunakan entropi.  Metode ini tidak hanya dapat  mendeteksi  serangan tetapi 
juga mengidentifikasi  jalur menyerang  dan memulai proses mitigasi untuk memberikan perlindungan bagi 
perangkat jaringan saat serangan terdeteksi.  Metode yang diusulkan dapat  mendeteksi  serangan DoS di- 
dasarkan pada variasi entropi  dari destination ip host yang menjadi  target  serangan. Metode pendeteksian 
DoS ini memiliki akurasi pendeteksian sebesar 75.67%. 
 
Kata kunci : Software Defined Networking  (SDN),controller,  DoS, entropi 
 
Abstract 
A centralized controller  can be a point of attack,  thus preventing  attacks on the controller  will be a priority 
in the SDN. DoS attacks  are  a common  threat to controllers  in SDN. If the SDN controller  can not be 
accessed by the network device, the entire network will fail. To reduce the threat from DoS on the controller 
we propose  an effective method  of detecting  DoS by using entropy.   This method  not only detects attacks 
but also identifies attack  paths and initiates mitigation  processes to provide protection  for network  devices 
when attacks  are detected.  The proposed  method can detect DoS attacks  based on the entropy  variation  of 
the destination ip host that is the target  of the attack.  This DoS detection method has a detection accuracy 
of 75.67%. 
 
Keywords:  Software Defined Networking  (SDN),controller,  DoS, entropy 
 
 
 
 
1.   Pendahuluan 
 
Latar Belakang 
Sofware Defined Networking (SDN) telah menjadi salah satu arsitektur jaringan yang digunakan untuk menye- 
derhanakan manajemen jaringan dan sebuah inovasi dalam jaringan komunikasi. Struktur dasar Software Defined 
Networking (SDN) terdiri dari 3 layer utama yaitu Application Layer, Control Layer, dan Infrastructure Layer. 
Software Defined Networking (SDN) memisahkan control plane dari data plane. Control layer menjadi inti dari 
SDN karena terdapat controller yang bertanggung jawab mengelola arus lalu lintas paket di jaringan, meneruskan 
arus paket dan mengambil keputusan dalam perutean berdasarkan programming. Singkatnya, [5] dan [1] contro- 
ller dapat memberikan kebijakan tingkat tinggi dan memecahnya menjadi kebijakan rendah yang diinstal pada 
switch. Switch akan bertanggung jawab untuk meneruskan paket sesuai kebijakan yang ada sehingga SDN dapat 
merancang, membangun, dan mengelola jaringan yang besar.  Ada tantangan yang harus dipertimbangkan saat 
menerapkan SDN yaitu performance, availability, scalability, dan security [11]. 
Namun, [12] dan [11] menyatakan bahwa serangan Denial of Service (DoS) merupakan tantangan security 
paling mengancam bagi SDN controller, karena kebijakan aliran data di SDN menunjukkan ketika sebuah paket 
berasal dari Internet Protocol (IP) yang tidak diketahui ke sebuah switch, maka paket itu akan diteruskan ke contro- 
ller. Kemudian controller mengirimkan aturan flow ke switch untuk IP ini. Jika penyerang mengirimkan sejumlah 
besar paket dari beberapa IP, setiap paket akan diteruskan ke controller sehingga switch akan mengirim sejumlah 
besar permintaan kebijakan ke controller dan membuat sistem menjadi tidak tersedia. Untuk mengatasi tantangan 
tersebut, [8] menggunakan entropi untuk mendeteksi paket yang masuk ke dalam jaringan SDN. Sangat penting 
dalam mendesain sebuah metode pendeteksian paling efektif untuk melindungi jaringan SDN terutama controller
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dari serangan DoS. 
 
Topik dan Batasannya 
Berdasarkan latar belakang, Sofware Defined Networking (SDN) yang memiliki sistem pengendali terpusat 
menjadikan SDN menjadi target yang sempurna untuk serangan seperti DoS. Pada tugas akhir ini, penulis mene- 
rapkan sebuah metode yang dapat digunakan untuk mendeteksi serangan DoS menggunakan perubahan dari nilai 
entropi paket. Terdapat batasan masalah pada tugas akhir ini, diantaranya : 
 
1. Type data yang digunakan untuk menghitung nilai entropi adalah destination IP address 
 
2. Tugas Akhir (TA) terfokus untuk melihat efektifitas pendeteksian DoS di SDN controller 
 
Tujuan 
Adapun tujuan yang ingin dicapai pada Tugas Akhir (TA) ini adalah untuk melakukan pendeteksian dan mela- 
kukan mitigasi terhadap serangan DoS dengan mengusulkan mekanisme pendeteksian DoS menggunakan entropi, 
untuk melindungi pengontrol SDN. 
 
 
2.   Studi Terkait 
 
Software Defined Networking 
Software Defined Networking (SDN) adalah arsitektur jaringan baru yang dinamis, mudah dikelola, hemat 
biaya, dan mudah beradaptasi, sehingga ideal untuk bandwidth tinggi.  SDN memisahkan fisik jaringan control 
plane dari forwarding (data) plane, dan dimana control plane mengendalikan beberapa perangkat. Arsitektur ini 
memungkinkan controller diprogram secara langsung dan infrastruktur yang mendasarinya akan diabstraksikan 
untuk aplikasi dan layanan jaringan [4],[5].  SDN dibagi menjadi 3 lapisan fungsional utama, yaitu Application 
Layer, Control Layer, dan Infrastructure Layer. 
 
1. Application Layer merupakan aplikasi end-user yang menggunakan atau menikmati layanan SDN. 
 
2. Control Layer dikenal sebagai control plane, terdiri dari sekumpulan pengendali SDN berbasis perangkat 
lunak yang menyediakan fungsi kontrol terkonsolidasi melalui Application Programming Interface (API) 
terbuka untuk mengawasi perilaku forwading jaringan melalui antarmuka terbuka. 
 
3. Infrastructure Layer dikenal sebagai data plane, sebagian besar terdiri dari Forwarding Elements (FE) ter- 
masuk switch fisik dan virtual yang dapat diakses melalui antarmuka terbuka dan memungkinkan packet 
switching and forwarding. 
 
Denial of Service (DoS) 
Denial of Service (DoS) adalah salah satu jenis kejahatan komputer yang dilakukan terhadap sebuah komputer 
atau server dengan cara menghabiskan sumber daya yang dimiliki komputer atau server tersebut sehingga peng- 
guna lain tidak dapat mengakses layanan yang disediakan oleh komputer atau server tersebut [1],[5].  Serangan 
DoS pada SDN ditunjukkan dengan cara mengeksploitasi logika pemisahan jalur data terhadap kontrol SDN atau 
penyerang akan terus mengirimkan paket IP dengan header acak untuk menempatkan controller dalam keadaan 
tidak responsif. Contohnya, attack traffic ini dapat dihasilkan dengan mengirimkan paket UDP bervolume tinggi 
yang mengambil seluruh bandwidth sehingga traffic yang sah tidak dapat mencapai tujuannya [3]. 
 
Deteksi DoS di SDN 
Pada penelitian di [2] melakukan pendeteksian Dos menggunakan teknik machine learning Self Organizing 
Maps (SOM) untuk mengklasifikasikan flow network. SOM dilatih dengan mengumpulkan statistik arus dari swi- 
tch Openflow. Parameter yang diperiksa untuk pelatihan SOM adalah paket rata-rata per aliran, rata-rata byte 
per aliran, durasi rata-rata per arus, persentase arus pasangan, pertumbuhan arus tunggal, dan pertumbuhan port 
tunggal. SOM akan memperbaiki statistik vektornya seiring berjalannya waktu karena statistik lebih banyak di- 
kumpulkan. Namun, tulisan ini tidak menyebutkan efek dari paket serangan pada controller atau apakah mereka 
melalui controller.Dalam serangan DoS, paket selalu di-spoof atau berasal dari beberapa node zombie. Oleh ka- 
rena itu, paket harus melalui pengontrol untuk mendapatkan akses ke target melalui aliran di tabel switch.  [9] 
Mengusulkan sistem pendeteksian DDoS menggunakan entropi dari data train ”LongTail” dengan algoritma C4.5 
dan mendapatkan akurasi pendeteksian sebesar 86.19%. 
Arsitektur berbasis penjadwalan diusulkan oleh [7] yang mengarah pada pengurungan terhadap serangan dan 
melakukan perlindungan kepada jaringan selama serangan terjadi dengan memodifikasi controller untuk membagi 
secara logis antrian pemrosesan permintaan tunggal menjadi antrian k (nomor acak). Kapasitas pemrosesan con- 
troller dialokasikan ke masing-masing switch. Namun, metode ini tidak memberikan perlindungan yang kuat bagi
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controller.  Ini hanya menciptakan jenis serangan slow motion yang memungkinkan controller memiliki waktu 
lebih lama untuk memproses paket baru yang tiba.  Waktu yang lebih lama juga berarti delay karena controller 
akan sibuk untuk waktu yang lama untuk menyelesaikan pengolahan sejumlah besar paket serangan. 
 
Entropi 
Entropi adalah konsep yang terkenal dalam teori informasi [10]. Entropi adalah ukuran ketidakpastian yang 
terkait dengan variabel acak dan menggambarkan tingkat penyebaran atau konsentrasi suatu distribusi.  Entropi 
diperkenalkan oleh Claude E. Shannon dalam ”Teori Komunikasi Matematika”, 1948. Entropi dapat digunakan 
dengan baik dalam mendeteksi DoS karena setelah menganalisis serangan DoS, para peneliti memeriksa bahwa 
volume traffic yang lebih tinggi, koneksi yang tidak lengkap, banjir paket adalah karakteristik serangan [10]. Oleh 
karena itu, entropi dapat digunakan untuk menghitung keacakan distribusi dari atribut paket.  Atribut ini bisa 
berupa Source IP, Destination IP, Source Port, Destination Port, Length, Protocol, atau Flags [10]. Dalam kondisi 
jaringan normal, nilai entropi dari atribut tertentu akan menyimpang sampai batas tertentu, namun dalam kasus 
serangan DoS, akan ada perubahan nilai entropi yang luar biasa. 
Alasan utama entropi digunakan untuk deteksi DoS adalah kemampuannya untuk mengukur keacakan dalam 
paket yang masuk ke jaringan [8]. Semakin tinggi tingkat keacakan, semakin tinggi nilai entropi dan sebaliknya. 
Ada dua komponen penting untuk deteksi DoS menggunakan entropi, yaitu window size dan threshold. Window 
size didasarkan pada periode waktu atau sejumlah paket. Entropi dihitung dalam sebuah window untuk mengukur 
ketidakpastian dalam paket yang akan datang. Untuk mendeteksi serangan, threshold diperlukan. Jika entropi yang 
dihitung melewati threshold atau di bawahnya (tergantung pada skema yang diterapkan) serangan terdeteksi. Mi- 
salkan n adalah jumlah paket pada sebuah window dan pi adalah probabilitas setiap elemen di window, kemudian 
entropi (H ) akan dihitung : 
 
n 
H = − ∑ pi log pi                                                                                                      (1) 
i 
Nilai entropi akan maksimal jika setiap elemen yang muncul memiliki probabilitas yang sama.  Jika sebuah 
elemen muncul lebih dari yang lain, nilai entropinya akan lebih rendah. 
 
 
3.   Sistem yang Dibangun 
 
Perangkat Lunak 
Spesifikasi perangkat lunak yang akan digunakan pada tugas akhir adalah : 
 
1. Ubuntu(16.04 LTS) 
 
2. POX sebagai controller 
 
3. Mininet sebagai network emulator untuk mensimulasikan Software Defined Network 
 
4. Scapy sebagai traffic generation 
 
Perangkat Keras 
Perangkat keras yang digunakan selama pengerjaan tugas akhir ini adalah 1 buah Laptop Lenovo u41-70 de- 
ngan spesifikasi : 
 
1. Processor : Intel Core i5-5200U (2.2GHz) 
 
2. RAM : 8192MB 
 
3. Graphics 1: Intel HD5500 
 
4. Graphics 2: NVIDIA GeForce 940M (2GB) 
 
Data 
Data yang digunakan untuk nilai entropi pada Tugas Akhir ini adalah Destination IP dari paket yang masuk ke 
controller.
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Pembuatan Traffic 
Scapy digunakan untuk membuat paket UDP dan melakukan spoof pada source IP address paket. UDP flood 
attack akan terjadi ketika penyerang mengirimkan paket dalam jumlah besar ke port tujuan di host yang menjadi 
target[6]. Source IP address dibuat menggunakan fungsi acak ”randrange (1,256)” sedangkan untuk destination 
IP address akan ditentukan. Dua jenis traffic akan dibuat yaitu attack traffic dan normal traffic. Attack traffic akan 
dikirimkan ke satu host sedangkan normal traffic akan dikirimkan ke semua host. 
 
Flowchart  Sistem 
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Gambar 1. Flowchart Algoritma 
 
 
 
Ketika paket masuk ke dalam controller, destination IP address dari paket yang masuk akan dilihat dalam 
sebuah tabel, jika destination IP address belum tersimpan di dalam tabel maka akan ditambahkan ke dalam tabel 
sebagai satu, namun jika destination IP address sudah tersimpan maka hitungannya akan bertambah.  Ketika 
paket sudah mencapai 50, maka nilai entropinya akan dihitung, ketika nilai entropinya berada dibawah dari nilai 
threshold maka paket itu akan dianggap sebagai paket serangan dan di drop tetapi jika nilai entropinya berada 
diatas nilai threshold maka paket tersebut akan di forward.
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i 
Topologi 
Topologi jaringan SDN yang akan penulis gunakan adalah topologi tree network dengan depth dua, yang 
terdiri dari 9 switch dan 64 host seperti gambar 2.  Host memilikiip address secara terurut dari 10.0.0.1 sampai 
10.0.0.64 dengan subnet yang sama. Serangan akan dilakukan dari dua host ke satu host, misalnya host 1 dan host 
2 menyerang host 32. 
 
 
POX Controller 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 2. Topologi 
 
 
Skenario Pengujian 
Dalam melakukan simulasi, paket normal (UDP) akan dibuat dari salah satu host dengan mengirimkan semua 
paket yang dibuat secara acak untuk pergi ke semua host.  Lalu untuk paket serangan akan dibuat dari dua host 
untuk melakukan serangan terhadap satu host dan dijalankan secara manual dengan memasukkan destination ip 
adress target host.  Tabel 1 menggambarkan attack traffic[8]. Untuk serangan dengan traffic rate 25%, interval 
pengiriman 1 paket untuk normal traffic adalah 0,1 detik dan untuk attack traffic adalah 0,025 detik. Di Openflow, 
secara default, hanya header paket yang dikirim ke controller sehingga tidak ada payload yang ditambahkan saat 
paket dibuat. 
 
Tabel 1. Tabel Attack Profile 
 
Tipe Paket Payload Interval (s) Traffic Rate (%) 
UDP - 0.025 25 
 
Untuk melakukan pendeteksian DoS, sebuah modul ditambahkan di dalam controller untuk melakukan penge- 
cekan terhadap paket yang masuk ke dalam controller, destination IP address dari paket yang masuk akan dilihat 
dalam sebuah tabel, jika destination IP address belum tersimpan di dalam tabel maka akan ditambahkan ke dalam 
sebagai satu, jika sudah tersimpan maka hitungannya akan bertambah. Persamaan 2 menunjukkan tabel kemun- 
culan destination IP address. Ketika sudah 50 paket, nilai entropi akan dihitung. Untuk menghitung nilai entropi 
seperti persamaan 1, penulis menggunakan persamaan 2 dan persamaan 3, dimana W adalah window size dan pi 
adalah probabilitas untuk setiap destination IP address. 
 
W = {(x1 , y1 ), (x2 , y2 ), (x3 , y3 ), ...}                                                          (2) 
 
p = 
xi                                                                                                                  
(3) 
n 
Jika masing - masing IP address yang muncul hanya satu kali, nilai entropinya akan maksimum. Namun saat 
ada serangan, paket dalam jumlah besar akan membanjiri host dan memenuhi window size sehingga mengurangi 
nilai entropi. Jika nilai entropi berada dibawah nilai threshold maka paket akan dianggap sebagai serangan. 
 
Akurasi 
Metrik ini menjadi tolak ukur untuk melihat kemampuan metode yang digunakan penulis dalam melakukan 
pendeteksian serangan DoS terhadap jaringan SDN. Untuk menghitung akurasi, digunakan rumus sebagai berikut 
:
 
Accuracy(%) = 
 
T P + T N 
T P + T N + F P + F N 
 
(4)
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]! 
Keterangan : 
 
• True Possitive (TP) adalah jumlah catatan serangan yang diklasifikasi sebagai serangan. 
 
• True Negative (TN) adalah jumlah catatan normal yang diklasifikasi sebagai normal. 
 
• False Possitive (FP) adalah jumlah catatan normal yang diklasifikasi sebagai serangan. 
 
• False Negative (FN) adalah jumlah serangan yang sebenarnya namun diklasifikasi sebagai normal. 
 
 
4.   Evaluasi 
 
Hasil Pengujian  dan Analisis 
 
Pengujian  Normal Traffic 
Normal traffic dijalankan dengan membuat random paket yang dikirimkan secara acak ke semua host. Dalam 
pengujian normal traffic, controller akan menghitung nilai entropi untuk menentukan apakah paket yang masuk 
adalah paket serangan atau paket normal. Gambar 3 menunjukan grafik perubahan nilai entropi pada normal tra- 
ffic.  Nilai entropi pada normal traffic saat paket mulai masuk sama dengan 1.00 dan kemudian nilainya berubah 
namun selalu berada diatas nilai threshold yaitu 1.00. Jika nilai entropi selalu berada di atas nilai threshold, ini 
menunjukan bahwa paket yang masuk merupakan paket normal. 
 
Pengujian  Attack Traffic 
Attack traffic dijalankan dari 2 host dan dilakukan secara manual ke 1 host yang menjadi target serangan. 
Dalam pengujian attack traffic controller akan melakukan hal yang sama seperti dalam pengujian normal traffic. 
Pada gambar hasil pengujian attack traffic, ketika paket masuk, mula - mula grafik nilai entropi berada diatas nilai 
threshold dan kemudian grafik nilai entropi turun dan nilainya berada dibawah nilai threshold kemudian nilainya 
naik lagi diatas nilai threshold dan turun lagi dibawah threshold dan pada akhir grafik, nilai entropi kembali berada 
diatas nilai threshold. Dalam grafik tersebut nilai entropi mengalami perubahan naik turun yang secara signifikan 
dan tidak stabil. Ini menunjukan ketika nilai entropi berada dibawah nilai threshold ada serangan DoS saat paket 
masuk. Perubahan nilai entropi ditunjukkan pada gambar 3. Selain mendapatkan nilai entropi yang berubah secara 
signifikan ketika paket masuk melalui controller, controller juga akan mengambil sebuah tindakan terhadap paket 
yang menyebabkan nilai entropi berada dibawah nilai threshold, yaitu dengan melakukan block terhadap paket 
yang dianggap sebagai paket serangan seperti pada gambar 4. 
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Gambar 3. Perubahan Nilai Entropi
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Gambar 4. Preventing DoS 
 
 
 
Akurasi 
Akurasi yang didapatkan oleh penulis adalah 75.67% dari 100 simulasi dan 10 target yang berbeda dengan 
nilai threshold adalah 1.00, hasil ini lebih kecil dari akurasi yang didapatkan oleh [8] yaitu 96% dari 25 simulasi 
dengan nilai threshold 1.31.  Hal ini disebabkan karena perbedaan dalam penentuan nilai threshold dan jumlah 
simulasi yang dilakukan dalam penelitian ini. Dengan menerapkan entropi sebagai metode pendeteksian, penulis 
dapat mendeteksi dan melakukan mitigasi terhadap serangan pada satu host atau subnet dari host dalam suatu ja- 
ringan. 
 
 
 
5.   Kesimpulan 
 
Dalam jaringan Software Defined Networking (SDN) nilai entropi dapat digunakan untuk mendeteksi DoS 
dengan akurasi sebesar 75.67%.  Selain itu, algoritma yang diterapkan dapat digunakan untuk mendeteksi jalur 
serangan yang dilalui paket serangan dan melakukan tindakan terhadap paket serangan. 
Future Work Melakukan analasis dalam pendeteksian dengan algoritma lain untuk mendapatkan akurasi pen- 
deteksian yang lebih baik.
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